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1.Bakgrunn og begrunnelse for spesifikasjonen

Formal

Pasientens prgvesvar er en ny nasjonal e-helselgsning og i dette oppdraget gnskes det a
anskaffe integrasjon fra fastlegers EPJ til ny nasjonal tjeneste, Pasientens prgvesvar. EPJ
vil ved integrasjon kunne ivareta & formidle formal og reservasjon, samt
tilgangsbegrensninger i rekvisisjonsgyeblikket, samt fa tilgang til alle pravesvar pa en pasient
i Pasientens pravesvar, bade de en selv har rekvirert og fra andre rekvirenter (tjenstlig behov
ligger til grunn).

Helse- og omsorgsdepartementet har vedtatt endringer i kjernejournalforskriften 8§ 4, slik at
forskriften apner for lagring av laboratorie- og radiologisvar (prgvesvar). Forskriftendringene
er blant annet en oppfelging av endringene i pasientjournalloven fra 2. juni 2023, jf. Prop.91
L (2022-2023) Endringer i pasientjournalloven m.m. (Pasientens prgvesvar i nasjonal
kjernejournal) og Innst.406 L (2022-2023). Lovvedtaket endret forskriftshjemmelen knyttet til
nasjonal kjernejournal i pasientjournalloven 8§ 13. Endringen klargjorde at flere
opplysningstyper kan inkluderes i nasjonal kjernejournal, bl.a. prgvesvar.

Om tjenesten Pasientens prgvesvar

Pasientens prgvesvar (PPS) skal gi helsepersonell trygg og sikker tilgang til alle typer
laboratorie- og radiologisvar, uavhengig av hvem som har bestilt undersgkelsen og hvor
undersgkelsen er utfart. Pasienter og innbyggere far tilgang til den samme informasjonen via
Helsenorge.

Helsepersonell og innbygger skal kunne sette eller endre tilgangsbegrensninger for
prgvesvar ett sted for hele sektoren/alle system. Dette innebeerer at helsepersonellet setter
tilgangsbegrensninger i egne- eller tilknyttede fagsystemer (rekvisisjonslgsninger, EPJ,
LIMS, Kkjernejournal portal etc.), mens innbygger setter sine tilgangsbegrensninger i
Helsenorge.

Tillitsrammeverket er felles spilleregler for deling av helseopplysninger mellom nivaer og
virksomheter. Dette skal appliseres fortlgpende for tjenester i nasjonal kjernejournal i lgpet
2024, deriblant Pasientens prgvesvar, pasienten journaldokumenter, kritisk info etc., samt
pasientens maledata som ikke ngdvendigvis vil havne under kjernejournalforskriften. Dette
betyr for leverandgrene at man ved a etablere tilgang til pravesvar-API, har man en rimelig
generisk Igsning for tilgang til andre informasjonselementer i nasjonal kjernejournal, enten
via KJ portal eller integrert med hvert enkelt API.

Kjernejournalforskriften beskriver at formalet med opplysningene skal veere til helsehjelp,
som betyr at rekvirenten ma kunne angi hvilket formal en rekvisisjon/henvisning har. | tillegg
skal innbygger selv kunne reservere seg mot at prgvesvarene fra akkurat denne
rekvisisjonen blir lagret i pasientens prgvesvar (dette i tillegg til reservasjonsmulighet angitt i
Helsenorge, for & ha en nasjonal kjernejournal, eller hele pravesvar tienesten).


https://lovdata.no/pro#reference/forskrift/2013-05-31-563/§4
https://lovdata.no/pro#reference/lov/2023-06-16-56
https://lovdata.no/pro#reference/forarbeid/prop-91-l-202223
https://lovdata.no/pro#reference/forarbeid/prop-91-l-202223
https://lovdata.no/pro#reference/forarbeid/prop-91-l-202223
https://lovdata.no/pro#reference/forarbeid/inns-406-l-202223
https://lovdata.no/pro#reference/lov/2023-06-16-56
https://lovdata.no/pro#reference/lov/2014-06-20-42/§13
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For begge disse tilfellene skal bade formdl og reservasjon kunne angis i
rekvisisjonsmeldingen, samt i nytt Formals- og reservasjons-API (FoRe-API), for & sikre at
kun relevante prgvesvar sendes og/eller lagres i Pasientens prgvesvar.

For & kunne sette tilgangsbegrensninger i forkant av at pasient tar en prgve som analyseres
ved laboratoriet, eller henvises til en radiologisk virksomhet, er det behov for at
rekvisisjonslgsninger er integrert med Personvern og tilgangsstyring (PTS-API).

Leverandgrer vil med en slik integrasjon ha forutsetninger for & kunne bidra til en bedre og
mer sikker deling av helseopplysninger mellom helseaktgrer, samtidig som man ivaretar
innbyggers innsynsrettigheter i tilgangen pa egne opplysninger i Helsenorge. Pasientens
provesvar er fgrste bruker av PTS-API, og malet er & ta i bruk dette for andre nasjonale
ehelse-lgsninger.

2.Krav til Funksjonalitet

Beskrivelse av behovene er her avgrenset til fastlege-EPJ og egnelinterne rekvisisjons-
bestillingslgsninger for bade ekstern rekvirering/henvisning og internrekvirering ved intern-
lab (pasientnaere analyser).

Til informasjon har ogsa regionale/nasjonale rekvisisjonslgsninger (her kalt IHR) kommet
godt i gang med sine leveranser av tilsvarende krav 1-4. Tilsvarende for krav 5, s& finnes det
eksterne lgsninger for intern-lab som i dag sender pasientnaere analyser til Pasientens
prgvesvar, men kravene i dette dokumentet handler om hvordan EPJ-leverandgren formidler
rekvisisjonsgrunnlaget fra IHR, eller fra egen rekvirering/bestilling - til intern-lab.

Hvis leverandgr kun benytter regionale/nasjonale rekvisisjonslgsninger og/eller ekstern
lgsning for intern-lab som ikke pavirkes av EPJ, ma dette beskrives i infopunkter under.

Krav

Det er behov for at EPJ-leverandgrer utvikler statte for & kunne sikre at Pasientens prgvesvar
innehar tilstrekkelig informasjon om prgvesvar fra en rekvisisjon/henvisning skal lagres eller
ikke, og om prgvesvarene skal deles med bade innbygger og helsepersonell.

Hvorvidt informasjon skal fglge meldingsflyten eller bruk av API, er beskrevet som
underpunkter for hvert enkelt behov. Det er ogsa behov for at EPJ-leverandgarer realiserer
stotte for a sikre at helsepersonell kan fa tilgang til eksternrekvirerte prgvesvar i eget
fagsystem (EPJ), samt at pasientnaere analyser blir gjort tilgjengelig for andre behandlere
som benytter Pasientens prgvesvar.

Se gjerne utfyllende informasjon i brukerhistorier i kapittel 4.
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Kravspesifikasjon til EPJ og intern rekvireringslgsning

Kundens krav til INTERN BESTILLINGSL@SNING
Nr Beskrivelse av krav Dokumentasjons-krav Type
krav
1 Kunne formidle formal med Se utfyllende beskrivelse av felles A
rekvisisjonen/henvisningen som en | krav for a kunne formidle
kodet verdi, i egen rekvisisjons- FORMAL, under 3.1.1.
bestillingslgsning.
1A Kunne angi/formidle om formalet Beskrive hvordan formidle formal i A
med rekvisisjonen/henvisningen er | rekvisisjonsmeldingen, i 3.1.1.1.
til helsehjelp eller ikke, i
rekvisisjonsmeldingen.
1B Kunne angi formal med Beskrive hvordan formidle B
rekvisisjonen/henvisningen i nytt formalskode med FoRe-API i
FoRe-API 3.1.1.2
1C | Alle rekvisisjonsmeldinger skal Leverandgren bes bekrefte at A
identifiseres med en globalt unik id | RekvisisjonsID er en UUID,
(Universally/Globally Unique herunder besvare hvordan kravet i
Identifier). 3.1.1.3
1D Rekvirenten skal enkelt kunne Beskrive hvordan hente B
formidle informasjon om informasjon om ServReq.ld i
rekvisisjonens identifikasjon 3.114
2 Kunne bista innbygger med & Leverandgren bes her beskrive A
formidle om hen har reservert seg hvordan de lgser a formidle
mot lagring av svarrapporter fra reservasjon, se utfyllende
denne rekvisisjonen, som en kodet | beskrivelse av kraveti 3.1.2.
verdi, i egen rekvisisjons-
bestillingslgsning.
2A Kunne formidle reservasjon mot Beskrive hvordan formidle A
lagring i rekvisisjonsmeldingen Reservasjon i
rekvisisjonsmeldingen, og besvare
hvordan kravene beskrevet i
3.1.2.1 blir Igst.
2B Kunne formidle om pasienten har Beskrive hvordan formidle B
reservert seg mot lagring av reservasjonskode med FoRe-API,
tilhgrende svarrapporter, i nytt og besvare hvordan kravene
FoRe-API beskrevet i 3.1.2.2 blir lgst.
2C En visning av rekvisisjonsmeldingen | Beskrive visning av eventuell B
skal vise eventuell reservasjonien
reservasjonsstatus rekvisisjonsmelding 3.1.2.3
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Kundens krav til INTERN BESTILLINGSL@SNING

eget EPJ med bruk av Prgvesvar-
API.

hvordan de Igser & vise prgvesvar
fra PPS i egen brukerflate i EPJ ,
herunder besvare hvordan
kravene beskrevet i 3.1.6 blir Igst.

Nr Beskrivelse av krav Dokumentasjons-krav Type
krav
3 Kunne angi/formidle NHN PPS som | Leverandgren bes beskrive B
kopimottaker i hvordan de Igser & formidle NHN
rekvisisjonsmeldingen, i egen PPS som kopimottaker, herunder
rekvisisjons- bestillingsl@gsning. besvare hvordan kravene
beskrevet i 3.1.3 blir lgst.
4 Kunne sette eller endre Leverandgren bes beskrive B
tilgangsbegrensninger for bade hvordan de Igser & sette
innbygger og helsepersonell, i egen | tilgangsbegrensninger i egen
rekvisisjons- bestillingslgsning. rekvisisjonslgsning, herunder
besvare hvordan kravene
beskrevet i 3.1.4 blir Igst.
4A Kunne formidle informasjon om Besvare hvordan kravene A
nekting og utsatt innsyn for beskrevet i 3.1.4.1 blir lgst.
pasienten, med integrasjon med
PTS-API, i egen rekvisisjons-
bestillingslgsning.
4B Kunne formidle informasjon om Besvare hvordan kravene A
sperring og skjerming for beskrevet i 3.1.4.2 blir Igst.
helsepersonell, med integrasjon
med PTS-API, i egen rekvisisjons-
bestillingslgsning.
Kundens krav til overfgring av pasientneere analyser
Nr Beskrivelse av krav Dokumentasjons-krav Type
krav
5 Overfgre pasientngere analyser fra | Beskrive hvordan overfare B
fastlegens EPJ til Pasientens pasientnaere analyser til PPS som
prgvesvar en svarrapport, beskrevet i 3.1.5.
B5A Tilgangsbegrensninger satt ved Besvare lgsning pa krav 3.1.5.1 B
intern-rekvirering
5B Sende pasientneere-analyser til Besvare lgsning pa krav 3.1.5.2 B
Pasientens prgvesvar som en
standardisert Svarrapport v1.4
Visning av prgvesvar i eget EPJ, samt tilgangsbegrensninger
Nr Beskrivelse av krav Dokumentasjons-krav Typ
e
krav
6 Kunne vise prgvesvar fra PPS i Leverandgren bes beskrive A
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7 Vise nylig prgvesvar tidlig i Leverandgr bes beskrive hvordan B
rekvisisjonsprosessen, i eget EPJ de Igser & vise tidligere prgvesvar
fra PPS ved rekvirering av ny
undersgkelse/analyse, herunder
besvare hvordan kravene
beskrevet i 3.1.7 blir lgst.

8 Kunne se, sette eller endre Leverandgar bes beskrive hvordan B
tilgangsbegrensninger for bade de lgser & sette
innbygger og helsepersonell, i eget | tilgangsbegrensninger i eget EPJ
EPJ. med bruk av PTS-API, beskrevet i
3.1.8.
8A Kunne se, sette og endre Besvare hvordan kravene B
informasjon om nekting og utsatt beskrevet i 3.1.8.1 blir lgst.

innsyn, fra eget EPJ, med
integrasjon med PTS-API.

8B Kunne sette sperring og skjerming Besvare hvordan kravene B
fra eget EPJ, med integrasjon med | beskreveti 3.1.8.2 blir Igst.
PTS-API.

Kundens krav til bruk av HelselD

Nr Beskrivelse av krav Dokumentasjons-krav Type
krav
9 Ta i bruk HelselD og nasjonalt Leverandgr bes beskrive hvordan A
tillitsrammeverk ved integrasjon de lgser a ta i bruk HelselD og
med PTS-API, FoRe-API og nasjonalt tillitsrammeverk,
Prgvesvar-API beskrevet i 3.1.9.

Kundens krav til opsjoner for labhandbok og vedlegg

Nr Beskrivelse av krav Dokumentasjons-krav Type
krav
10 Motta lenke til laboratoriets Leverandgar bes her beskrive O
labhandbok i mottatte hvordan de tenker a lgse & motta
svarrapporter, og kunne apne lenke | lenke til labhandbok i en
fra eget EPJ. svarrapport, beskrevet i 3.1.10.
11 Kunne vise vedlegg til Leverandar bes her beskrive @)
svarrapporten fra Pasientens hvordan de tenker & lgse a ta
prgvesvar imot, beskrevet i 3.1.11.

NHN viser til beskrivelse av api'ene og implementasjonsveileder pa NHN utviklerportal,
herunder beskrivelse av tilgang til testmiljg og bruk av testdata.
e Se teknisk beskrivelse og informasjonsmodell av prgvesvar-api pa:
https://utviklerportal.nhn.no/informasjonstjenester/pasientens-proevesvar/
e Se teknisk beskrivelse og informasjonsmodell av pts-api pa:
https://utviklerportal.nhn.no/informasjonstjenester/pts/
e Se teknisk beskrivelse av Helseld pa:



https://utviklerportal.nhn.no/informasjonstjenester/pasientens-proevesvar/
https://utviklerportal.nhn.no/informasjonstjenester/pts/
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https://utviklerportal.nhn.no/informasjonstjenester/helseid/

e Teknisk beskrivelse for FoRe-API finnes her;
https://utviklerportal.nhn.no/informasjonstjenester/pts/.

e Ytterligere informasjon om Pasientens prgvesvar finnes her;
https://www.nhn.no/tjenester/pasientens-provesvar

3. Utdyping av krav til funksjonalitet

3.1.Krav 1 behov for & angi FORMAL med rekvisisjonen/henvisningen

Det er ikke hjemmel i kjernejournalforskriften for & lagre prgvesvar som er tatt til andre formal
enn helsehjelp, for eksempel prgvesvar tatt til kontroll- og sanksjonsformal, i Pasientens
provesvar. Eksempelvis skal heller ikke prgver relatert til rene livsstils-formal, omfattes av
Pasientens prgvesvar.

Det er KUN pragvesvar som har angitt formal helsehjelp som lagres i Pasientens prgvesvar,
og ansvaret for & avgjgre om formalet er til helsehjelp eller ikke, ligger hos rekvirenten.
Rekvirenten ma derfor ha lgsninger tilgjengelig for & kunne angi dette sa tidlig som mulig i
bestillingsprosessen.

Det er planlagt 2 forskjellige lgsninger for & kunne angi formal med rekvisisjonen, hvor begge
lgsninger er gnsket innfridd;
e Formalskode skal inkluderes i Rekvisisjonsmeldingen og viderefares i
svarrapporten
e Formalskode skal overfares til nytt FoRe-API for denne
rekvisisjonen/bestillingen

Hvis det i ettertid oppdages at formalet skulle vaert annet enn helsehjelp ("HHJ"), vil en
integrasjon med FoRe-API kunne forenkle helsepersonellets arbeidsprosess med a fa slettet
en tidligere feilaktig lagret svarrapport.

Dette betyr at rekvirenten ma kunne ta et aktivt valg hvor formalet (unntaksvis) ikke er
helsehjelp. Der hvor formalet ikke er til helsehjelp, skal tilhgrende svarrapporter IKKE sendes
fra LAB/RAD til Pasientens prgvesvar, og eventuelle feil innsendte svarrapport skal slettes i
NHN sentral lgsning for de lagres.

Ved rekvisisjon med flere formal, anbefales det & opprette egne rekvisisjoner med og uten
formal helsehjelp

Helsedirektoratet er i ferd med & beskrive hva som er & betrakte som formal helsehjelp, og
har opprettet ett kodeverk 8312 med tilhgrende formalskoder med beskrivelse av hver
formalskode.


https://utviklerportal.nhn.no/informasjonstjenester/helseid/
https://utviklerportal.nhn.no/informasjonstjenester/pts/
https://www.nhn.no/tjenester/pasientens-provesvar
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FELLES KRAV til & kunne angi eller endre en formalskode for denne
rekvisisjonen/henvisningen

a. Rekvirenten skal enkelt kunne se og velge formalskoder med tilhgrende
beskrivelse fra OID=8312, i egen rekvisisjons- bestillingslgsning.

b. Rekvirenten skal kunne sette en standardverdi for en gitt formalskode i
rekvisisjonslgsningen.

c. Formalskoder skal automatisk oppdateres i rekvisisjonslgsningen ved eventuelle
endringer i kodeverket fra Helsedirektoratet.

d. Rekvirenten skal kunne se hvilken formalskode som er satt for denne
rekvisisjonen/henvisningen, F@R rekvisisjonen sendes.

Formidle formalet med rekvisisjonen/henvisningen i rekvisisjonsmeldingen

Helsedirektoratet har opprettet kodeverk OID=8312 med tilhgrende formalskoder, som skal
benyttes som en KODET VERDI wunder Aktuell problemstiling “PROB” i
rekvisisjonsmeldingen. Dette er beskrevet i oppdatert HIS 80821:2014 — Rekvirering av
medisinske tjenester v1.6, kap 5.1.3".

Se eksempel pa bruk av Formal (og reservasjon) i rekvisisjonsmelding som vedlegg, her;

KRAV til formalskode i rekvisisjonsmeldingen

Rekvisisjonslgsninger ma gi rekvirenten mulighet til & angi formalskoder fra OID=8312 under
aktuell problemstilling i rekvisisjonsmeldingen, beskrevet i HIS 80821:2014. Alle
rekvisisjonsmeldinger skal inneholde en kodeverdi som angir formalet med
rekvisisjonsmeldingen/henvisningen.

a. En formalskode fra OID=8312 skal ALLTID inkluderes i Rekvisisjonsmeldingen (og
viderefgres i svarrapporten av LAB/RAD/internlab)

b. Hvis LAB/RAD tillater dette, skal rekvirent kunne endre formalskode for en allerede
sendt rekvisisjonsmelding, og sende denne oppdateringen som en endring i
rekvisisjons-meldingen (skal tas inn hos LAB/RAD hvis analysen/undersgkelsen
ikke er pastartet), for samme Rekvisisjons-ID.

Angi FORMAL med rekvisisjon/bestillingen til nytt FoRe-API

Selv om formalskoder skal angis i rekvisisjonsmeldingen, vil det ta lang tid far alle LIMS/RIS
har implementert statte for & viderefare formalskoden i svarrapporten(e), samt etablert rutiner

1

https://git.sarepta.ehelse.no/publisert/standarder/raw/master/kravdokument/rekvisisjon/HIS
%2080821_2014%20Rekvirering%20av%20medisinske%20tjenester%20v1.6%20-
oppdatert.pdf
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for & kunne hindre innsending av “ikke formal helsehjelp” til Pasientens pragvesvar.

Det er derfor etablert et nytt FoRe-APl for & kunne angi direkte nar formalet med
rekvisisjonen/bestillingen er helsehjelp. FoRe-API krever ikke HelselD brukerpdlogging, men
HelselD maskin-til-maskin-palogging, og vil kun inneholde informasjon om RekvisisjonsID
(UUID, presiserti HIS 80821:2014 — Rekvirering av medisinske tjenester v1.6), eventuell Lab-
ID (ServProvld) og tilhgrende formalskode HHJ (helsehjelp). | tillegg informasjon om hvem
som har sendt inn informasjonen og nar. Beskrivelse av FoRe-API finnes pa NHN
Utviklerportal.

Med FoRe-API, vil NHN kunne lagre innsendte svarrapporter knyttet til rekvisisjonens formal,
kun hvor formalet er satt til helsehjelp. Tilsvarende vil regionale IKT-selskap selv kunne
etablere egen message-broker med integrasjon med FoRe-API, og dermed selv kunne tillate
innsending til Pasientens pravesvar, kun hvor formal helsehjelp er angitt.

KRAV til forméalskode i FoRe-API
FoRe-API skal tas i bruk i rekvisisjonsprosessen, for & angi formalskode nar rekvirent har
angitt at formalet er helsehjelp.

a. Etablert integrasjon i hht beskrivelse av FoRe-API pa NHN Utviklerportal (under
PTS), fra egen rekvisisjonslgsning.

b. Formalskode fra OID=8312 skal inkluderes i FORe-API for
rekvisisjonen/henvisningen

c. Girekvirenten mulighet til & endre formalskode for en allerede sendt rekvisisjons-
melding, og sende denne oppdateringen som en ny formalskode til FoRe-API,
basert pa samme RekvisisjonsID (ServReq.Id).

d. Det skal kun formidles informasjon om pasienter med fgdselsnummer (FNR) eller D-
nummer (DNR) i FoRe-API

Krav til bruk av UUID for RekvisisjonsID

| og med at Pasientens prgvesvar er en nasjonal lgsning, og dermed ma forholde seq til
mange forskjellige rekvisisjonslgsninger nasjonalt, er ikke anbefaling om bruk av UUID
tilstrekkelig for a sikre personvernet og pasientsikkerheten. For a sikre at informasjon om
tilgangsbegrensninger alltid falger riktig rekvisisjonsmelding, stilles det krav til bruk av UUID
som RekuvisisjonsID, <ServReg><Id>, bade for interne rekvisisjonslgsninger og hvis det er
EPJ som angir RekvisisjonsID for IHR-Igsninger, Furst Forum, Dips Interactor, HP link etc.
Dette er ogsa presisert i Meldingsstandard for rekvisisjonsmelding HIS 80821:20142

a. RekvisisjonsID (ServReq.ld) SKAL veere en UUID

2 https://www.ehelse.no/standardisering/standarder/laboratoriemedisin-v1.6-rekvisisjon
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Krav om & gjare Rekvisisjons-ID tilgjengelig for helsepersonell

Det vil ogsa kunne oppsta situasjoner hvor det vil veere behov for & kunne formidle
informasjon om en spesifikk rekvisisjon, det veere relatert til behov for & endre en allerede
satt kode for formal- og/eller reservasjon, uavhengig av om svarrapporten er mottatt eller
ikke.

a. Helsepersonell ma enkelt kunne finne og formidle informasjon om identifikasjon
(ServReq.ld) av en spesifikk rekvisisjon/henvisning, bade far og etter at tilhgrende
svarrapport(er) er mottatt.

b. Helsepersonell ma kunne kopiere RekvisisjonsID for & formidle denne elektronisk
uten & matte skrive ned UUID.

3.2.Krav 2 behov hos innbygger for a kunne reservere seg mot lagring

Innbyggere har i dag mulighet til & reservere seg mot lagring i Helsenorge, hvor man kan
reservere seg mot a ha en kjernejournal, eller reservere seg mot at kun alle prgvesvar lagres
i kjernejournal.

Men innbygger har ogsa rett til & kunne reservere seg mot at prgvesvarene fra denne
rekvisisjonen/bestillingen lagres i Pasientens prgvesvar, og rekvirenten skal ha mulighet til &
angi reservasjon som en del av rekvisisjonsmeldingen, og i FoRe-API.

| motsetning til FORMAL med rekvisisjonen (3.1.1), hvor Pasientens prgvesvar KUN lagrer
svarrapporter hvis formal ikke er kjent og satt til helsehjelp "HHJ", vil manglende informasjon
om reservasjon mot lagring, betraktes som "ingen reservasjon"

Hvis pasienten eller helsepersonell i ettertid oppdager at det skulle veert en reservasjon ("R")
mot lagring av tilhgrende svarrapporter, vil en integrasjon med FoRe-API kunne forenkle
helsepersonellets arbeidsprosess med a fa slettet en tidligere feilaktig lagret svarrapport.
Hvis en rekvirent sender en kode for reservasjon til FoRe-API hos Pasientens prgvesvar, Vil
allerede lagrede svarrapporter slettes

FELLES KRAV til & kunne angi om pasienten gnsker a reservere seg mot lagring av
svarrapporter fra denne rekvisisjonen/henvisningen
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a. Rekvirenten skal enkelt kunne se og velge reservasjonskoder med tilhgrende
beskrivelse fra OID=3108, i rekvisisjonslgsningen.

b. Rekvirenten skal kunne sette en standardverdi for en gitt reservasjonskode i
rekvisisjonslgsningen.

c. Reservasjonskoder skal automatisk oppdateres i rekvisisjonslgsningen ved
eventuelle endringer i kodeverket fra Helsedirektoratet.

d. Rekvirenten skal kunne se hvilken reservasjonskode som er satt, FOR rekvisisjonen
sendes.

Oppdatere rekvisisjonsmelding med kode for Reservasjon mot lagring

Bruk av Reservasjon (OID=3108) er allerede beskrevet i meldingsstandard for rekvirering og
svarrapportering, og skal tas i bruk i interne rekvisisjonslgsninger, ogsa for & angi om en
bestilling ikke skal lagres i Pasientens prgvesvar.

Se eksempel pa bruk av Formal (og reservasjon) i svarrapport som vedlegg, her;
KRAV til angivelse av reservasjon mot lagring i rekvisisjonsmelding

a. Kode for Reservasjon (OID=3108) skal inkluderes i Rekvisisjonsmeldingen (og
viderefgres i svarrapporten av LAB/RAD)

b. Huvis lab/rad tillater dette, skal rekvirent kunne endre kode for reservasjon for en
allerede sendt rekvisisjonsmelding, og sende denne oppdateringen som en endring
i rekvisisjons-meldingen (skal tas inn hos LAB/RAD hvis analysen/undersgkelsen
ikke er pastartet), for samme Rekvisisjons-ID.

Angi kode for "Reservasjon mot lagring" i nytt FORe-API

Med reservasjonskoder sendt til FORe-API, vil Pasientens prgvesvar kunne hindre lagring av
innsendte svarrapporter knyttet til en satt reservasjon i rekvisisjonsmeldingen, hvis LAB/RAD-
system ikke er i stand til & hindre innsending, eller viderefare informasjon om reservasjon fra
rekvisisjonsmeldingen til svarrapporten.

KRAV til angivelse av reservasjon mot lagring i FoRe-API

a. Kode fra OID=3108 skal overfares til nytt FoRe-API for denne
rekvisisjonen/bestillingen, hvis reservasjonskode er satt til "R" (eller alltid).

b. Gi rekvirenten mulighet til & endre kode for reservasjon i en allerede sendt
rekvisisjons-melding, og sende denne oppdateringen som en ny reservasjonskode
til FoRe-API, basert pA samme RekvisisjonsID (ServReq.ld). Ved mottak av en kode
for reservasjon "R", vil Pasientens prgvesvar slette eventuelle allerede lagrede
svarrapporter.

c. Det skal kun formidles informasjon om pasienter med fgdselsnummer (FNR) eller D-
nummer (DNR) i FoRe-API
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Krav om & vise reservasjonsstatus i visning av rekvisisjonsmelding

Nar helsepersonell apner en rekvisisjonsmelding, vil det veere viktig i dialog med pasienten,
a vite om det er satt en reservasjon mot lagring eller ikke. Det kravstilles derfor & kunne vise
reservasjonsstatus i en visning av hele rekvisisjonen. Dette er i dag synlig i "visningsfil for
Rekvisisjonsmelding v1.6", og benyttes denne, vil kravet veere dekket. Benytter man ikke
"visningsfil", gjelder kravet fortsatt.

a. Helsepersonell skal kunne se reservasjonsstatus for innbygger, ved visning av egen
sendt rekvisisjonsmelding.

3.3.Krav 3 behov for & angi NHN PPS som kopimottaker i rekvisisjonsmeldingen

| og med at det vil veere mange systemer som er inkludert i prosessen for & sikre at kun
pregvesvar med formal helsehjelp, og som ikke er reservert av pasienten selv, blir sendt til
Pasientens prgvesvar, er det behov for flere lgsninger for & oppna det samme formalet. Og
det vil veere stor forskijell i tid nar forskjellige aktarer kan implementer stgtte for hvert enkelt
tiltak, f.eks LIMS/RIS-systemer.

Det er derfor beskrevet som et behov at NHN Pasientens prgvesvar legges inn som Copydest
i rekvisisjonsmeldingen, alltid, men kun nar formal er satt til helsehjelp (kodeverdi) "HHJ" ref
(kap 3.1.1), og det IKKE finnes reservasjon mot lagring "R" (kap 3.1.2).

"KRAV" til angivelse av NHN PPS som kopimottaker, i rekvisisjonsmelding

Dette er ikke et endelig krav, men en anbefaling om a benytte eksisterende funksjonalitet i
rekvisisjonsmeldingen, som beskriver for LAB/RAD at kopimottaker skal motta en kopi av
tilhgrende svarrapporter.

a. Hvis formal er "HHJ" og det ikke er satt Reservasjon "R", angi NHN-PPS som
kopimottaker

b. Det skal ikke sendes kopi av rekvisisjonen (som tidligere)

c. Adresseinformasjon for NHN-PPS hentes fra NHN Adresseregister

3.4.Krav 4 behov for integrasjon med PTS-API for tilgangsbegrensninger, i egen
rekvisisjonslgsning.

Helsepersonellets primzere behov er & sende alle pregvesvar alltid, og at det kun i enkelt-
tilfeller at tilgangsbegrensninger skal angis i rekvisisjonslgsningen. Helsepersonells behov
for & kunne sette tilgangsbegrensninger allerede i rekvisisjonsgyeblikket, skal lgses ved & ta
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i bruk PTS-API i egen rekvisisjonslgsning, (eller tilsvarende ved at tilknyttet IHR er integrert
med PTS-API). Alle prgvesvar som blir tilknyttet samme rekvisisjonsmelding for samme
pasient, vil da beholde samme tilgangsbegrensning ved utlevering av pragvesvar til innbygger
i Helsenorge.

Med en integrasjon mellom egen rekvisisjonslgsning og PTS-API, kan grensesnitt med fordel
utformes slik at helsepersonell kun endrer p& en standard tilgangsbegrensninger for hele
rekvisisjonen, slik at personvern og pasientsikkerhet ivaretas (utsatt innsyn, nekting, sperring,
skjerming etc) uten betydelige endringer i helsepersonellets arbeidsprosesser.

Det er derfor ingen informasjon om tilgangsbegrensninger i verken rekvisisjonsmeldingen
eller i svarrapporten, kun mellom rekvisisjonslgsning og PTS-API. Pasientens prgvesvar
behandler relasjoner mellom rekvisisjonen og tilhgrende svarrapporter, slik at de samme
tilgangsbegrensninger vil gjelde for alle relaterte prgvesvar for innbygger, i Helsenorge.no.

Kodeverk som pr i dag benyttes er OID=9603 og OID=7608, og innholdet vil kunne endres
over tid, til & inkludere andre kodeverdier definert av Helsedirektoratet.

FELLES KRAV til & kunne formidle tilgangsbegrensninger i egen Rekvisisjonslgsning

a. Rekvirenten skal kunne definere en standardverdi for nekting/utsatt innsyn (f.eks.
ingen valgt kode, dvs automatisk utsatt innsyn for innbygger)

b. Rekvirenten skal kunne definere en standardverdi for sperring/skjerming (f.eks.
ingen sperring/skjerming)

c. Rekvirenten skal kunne velge kodeverdier med tilhgrende beskrivelser, hentet fra
kodeverk som gjelder for hhv nekting/utsatt innsyn og sperring/skjerming

d. Kodeverdier for tilgangsbegrensninger skal automatisk oppdateres i
rekvisisjonslgsningen ved eventuelle endringer i kodeverket fra Helsedirektoratet.

e. Gjeldende kodeverk som benyttes for hhv nekting/utsatt innsyn og
sperring/skjerming skal enkelt kunne oppdateres i rekvisisjonslgsningen ved
eventuelle endringer fra Helsedirektoratet.

f. Rekvirenten skal kunne se hvilke PTS-innstillinger som er satt FOR rekvisisjonen
sendes.

Integrasjon med PTS-API for nekting og utsatt innsyn i egen rekvisisjonslgsning, for denne
rekvisisjonen.

Pasientens prgvesvar vil automatisk utlevere prgvesvar til innbyggere basert pa
"Retningslinjer for utsatt innsyn for innbygger" nar antall dager passeres. Kort oppsummert
vil;

¢ alle radiologiske og patologiske undersgkelser utsettes 14 dager

¢ hvis kun lokale analysekoder, utsettes innsyn for pasienten i 14 dager

e genetiske analyser utsettes i 3 mnd

e alt annet (bortsett fra analysekoder med sekundaere fagomrade patologi/genetikk)
har ingen utsettelse
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Antall dager og tilhgrende fagomrader/analysekoder med sekundzere fagomrader, antas &
endres av Helsedirektoratet over tid.

Rekvirenten kan i tillegg bade forkorte og forlenge antall dager far innbygger far innsyn i
Helsenorge, samt kunne nekte innsyn for innbygger totalt, basert p& behov beskrevet i
pasient- og brukerrettighetsloven (f.eks. fare for liv og helse etc.).

KRAV til integrasjon med PTS-API for nekting og utsatt innsyn i rekvisisjonsprosessen

a. Integrasjon ihht beskrivelse pa NHN Utviklerportal for PTS og HelselD for Pasient
Security Restrictions

b. Huvis det ikke angis noen tilgangsbegrensning i rekvisisjonsgyeblikket, vil innbygger
kunne se egne prgvesvar i Helsenorge basert pa automatisk antall dager beskrevet
I "Retningslinjer for utsatt innsyn for innbygger"

c. Rekvirenten skal enkelt kunne se og velge kodeverdi for nekting/utsatt
pasientinnsyn med tilhgrende beskrivelser (OID=9603), i rekvisisjonslgsningen.

d. Rekvirenten skal kunne endre kode for tilgangsbegrensning i en allerede sendt
rekvisisjonsmelding, og sende denne oppdateringen som en ny kode for
tilgangsbegrensning til PTS-API, basert pA samme RekvisisjonsID (ServReq.Id)

e. Rekvisisjonslgsning skal enkelt kunne oppdateres med bade endring i kodeverk og
kodeverdier, nar/hvis disse endres av Helsedirektoratet

f. Det skal kun formidles informasjon om pasienter med fgdselsnummer (FNR) eller D-
nummer (DNR) i PTS-API

Integrasjon med PTS-API for sperring og skjerming, i egen rekvisisjonslgsning

Innbygger skal selv kunne sette tilgangsbegrensninger i Helsenorge, og hvis det ikke angis
noen tilgangsbegrensning i rekvisisjonsgyeblikket, vil pravesvarene gjares tilgjengelig for
behandlende helsepersonell basert pa innbyggers egne innstillinger.

Rekvirenten skal allikevel kunne bista innbygger med & sperre for deling med annet
helsepersonell, eller skjerme pa vegne av pasienten, ved & angi kode for dette i
rekvisisjonsgyeblikket fra gjeldende kodeverk OID=7608 og OID=9603. Informasjon om
sperringen/skjerming kan gjelde for alle prgvesvar, eller for en angitt tidsperiode, hvor
sperring gjelder for alt helsepersonell og kan oppheves ved samtykke eller i en akuttsituasjon,
mens blokkering gjelder alltid og kun for spesifikt helsepersonell angitt ved HPR-nummerl.
Bade sperring og blokkering vil oppdateres som en del av innbyggers personvernsinnstilling
i Helsenorge, hvor innbygger selv kan endre pa disse innstillingene ved behov.

KRAV til integrasjon med PTS-API for sperring og skjerming, i egen
rekvisisjonslgsning

a. Integrasjon ihht beskrivelse pa NHN Utviklerportal for PTS og HelselD — Patient
Privacy Restrictions
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b. Rekvirenten skal i rekvisisjonsgyeblikket kunne bista innbygger, ved & sette
kodeverdi for sperring eller blokkering fra OID=7608, i PTS-API, som innbygger
selv kan endre pd i Helsenorge ved behov

c. Ensperring og blokkering gjelder ikke kun for denne rekvisisjonen, men for alle
svarrapporter eller svarrapporter for en angitt tidsperiode.

d. En blokkering skal ogséa inneholde HPR-nummer pé blokkert helsepersonell

a. Hvis HPR-nummer er ukjent, oppgi navn pa helsepersonell til Veiledning for
Helsenorge pa telefon 23 32 70 00 for bistand

e. Tilsvarende skal rekvirent kunne SKJERME pasienten fra & dele med annet
helsepersonell, med bruk av kodeverk (for tiden OID=9603).

f.  Gi rekvirenten mulighet til & endre kode for sperring/skjerming i en allerede sendt
rekvisisjons-melding, som en oppdatering av personvernsinnstilling til PTS-API,
basert pa samme RekuvisisjonsID (ServReq.Id) og pasient (selv om ikke sperringen
gjelder kun for denne rekvisisjonen).

g. Rekvisisjonslgsning skal enkelt kunne oppdateres med bade endring i kodeverk og
kodeverdier, nar/hvis disse endres av Helsedirektoratet

h. Det skal kun formidles informasjon om pasienter med fodselsnummer (FNR) eller D-
nummer (DNR) i PTS-API

3.5.Krav 5 behov for & overfgre pasientnaere analyser fra EPJ

Malet er & kunne berike flere informasjonselementer med viktig informasjon som finnes lagret
kun hos fastlegens EPJ. Dette vil medfgre at informasjon gjares tilgjengelig for helsepersonell

i en behandlingssituasjon, uten at behandlende helsepersonell trenger a etterlyse
informasjon, og fastleger slipper a ettersende informasjon pa fax, epost eller edi.

| tillegg er det like viktig & formidle tilgangsbegrensninger for pasientnzere analyser nar dette
er aktuelt, uavhengig av om det er 3. parts rekvisisjonslgsning eller EPJ som oppretter
rekvisisjonsgrunnlaget, og om det er 3. parts Intern-LIMS eller egen EPJ Intern-lab som
sender svarrapporten til Pasientens prgvesvar.

Inkludere tilgangsbegrensninger ved rekvirering av pasientneere analyser

Det er behov for a inkludere informasjon om formalet er helsehjelp og om pasienten har
reservert seg mot lagring av denne pasientnaere analysen, ogsa ved intern-rekvirering.
Internrekvirering kan komme fra nasjonale/regionale/IHR-lgsninger, eller EPJ utvikler egen
intern-rekvirering. Felles for disse er at bade formal og reservasjon er angitt, slik at videre
utsending av svarrapport inkluderer denne informasjonen.

Krav til intern-rekvirering til intern lab ved legekontoret
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a. Formalet med rekvisisjonen skal formidles til intern-lab, uavhengig av om
rekvisisjonen kommer fra 3. parts rekvisisjonslgsning eller opprettes fra EPJ-
systemet

b. Pasientens eventuelle reservasjon mot lagring skal formidles til intern-lab,
uavhengig av om rekvisisjonen kommer fra 3. parts rekvisisjonslgsning eller
opprettes fra EPJ-systemet

c. Hvis personvernsinnstillinger (fra krav 4) er satt for en ID for en internrekvirert
analyse (eks nektet innsyn i denne rekvisisjonen) i 3. parts rekvisisjonslgsning, skal
EPJ-leverandgr sikre at denne ID'en er den samme som benyttes ved utsending av
svarrapporten fra Intern-lab.

d. Huvis internrekvirering skjer kun fra eget EPJ, ma integrasjon med PTS
implementeres (tilsvarende som beskrevet i krav 4).

Overfgring av analyseresultater fra EPJ intern-lab til Pasientens prgvesvar med bruk av
svarrapport v1.4

Det er behov for at
e EPJ-leverandarer utvikler stgtte for & kunne sende inn pasientneere analyser til
Pasientens prgvesvar, f.eks. HbAlc, som en standardisert Svarrapport v1.4,
alternativt ta i bruk 3. parts Intern LIMS for & sende inn prgvesvar fra legekontorets
intern-lab, til Pasientens prgvesvar.

KRAV til innsending av svarrapporter fra lokal lab ved legekontoret

a. Svarrapporter med pasientneere analyser som sendes inn til Pasientens prgvesvar
skal ha med informasjon om formal med rekvisisjonen, eventuell reservasjon mot
lagring, og samme UUID Rekvisisjons-ID, hentet fra intern-rekvireringen.

b. Svarrapport som sendes skal veere i henhold til standard for svarrapportering, v1.4.

3.6. Utdyping krav 6 behov for EPJ-integrasjon med Prgvesvar API

EPJ ma gi fastlegen tilgang til alle pravesvar i Pasientens prgvesvar for en pasient, ogsa de
en selv ikke har rekvirert, samt sammenstilling i egen arbeidsflate, herunder klargjare for bruk
av HelselD, tillitsrammeverket (attest) og DPOP.

Det er behov for at
e EPJ-leverandarer integrerer med Prgvesvar-API for & kunne vise alle pregvesvar
tilhgrende pasienten som er i behandling, i eget EPJ
e EPJ-leverandgr skal kunne vise informasjon om pasienten har tilgang til
prgvesvaret i Helsenorge, samt kunne sette nye tilgangsbegrensninger, endre eller
oppheve allerede satte innstillinger, forutsatt integrasjon med PTS-API .
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o EPJ-leverandgren skal vise alle prgvesvar for sin pasient sammenstilt i egen
arbeidsflate, eks i et Labark, for bade egne rekvirerte og de man selv ikke har
rekvirert

Merknad:

Selv om fastleger uttrykker behov for "a kunne laste ned" alle eksternrekvirerte svarrapporter
tilhgrende sin fastlegeliste, tillates ikke bulk-nedlasting av svarrapporter fra Pasientens
prgvesvar til EPJ. Dette omfattes IKKE av denne anskaffelsen. Rekvirent skal derimot kunne
lagre utvalgte eksternt rekvirerte svarrapporter ved behov, og med det ha ansvar for a falge opp
eventuelle endringer, som ved lagring av informasjon hentet fra eksterne helseaktgrer i dag.

KRAV til integrasjon med PPS-API fra eget EPJ

a. Integrasjon ihht beskrivelse pa NHN Utviklerportal for Prgvesvar-API og HelselD

b. Forenog samme pasient skal EPJ kunne vise alle tilhgrende svarrapporter, bade egne
rekvirerte og de en selv ikke har rekvirert, samt kunne sammenstille disse i egen
arbeidsflate, eks Labark.

c. Like analysekoder fra forskjellige laboratorium skal kunne trendes over tid for bade
internrekvirerte og eksternrekvirerte, med tydelig visning av eventuelle forskjeller i
referanseomréader, analysemetoder etc.

d. Det skalvaere godt synlig for helsepersonell hvilke prgvesvar som er internrekvirert og
hvilke som er eksternt rekvirert

Det vil i Igpet av januar 2025 legges ut informasjon pa NHN Utviklerportal om kildekode brukt
av Kjernejournal, for & vise hvordan pravesvar blir vist i KJ Portal. Dette som et supplement
for leverandgrer som gnsker slik innsikt.

3.7.Krav 7 med behov for & se tidligere prgvesvar i oppstart av
rekvisisjonsprosessen

Som en forlengelse av behovet for & se alle prgvesvar i eget EPJ over, er det gnskelig &
kunne se de siste relevante analyseresultater som finnes for pasienten, ved oppstart av en
ny rekvireringsprosess. Dette for & kunne supplere tidligere rekvisisjoner eller begrense nye
analyser/undersgkelser hvor rekvirenten mener dette er riktig.

KRAV til & vise nylige relevante prgvesvar, tidlig i rekvireringsprosessen
a. Integrasjon ihht beskrivelse pa NHN Utviklerportal for Prgvesvar-AP| og PTS-API

b. Vise nylige prgvesvar som er relevante for den planlagte rekvisisjonen, fra
pravesvar-API, sammen med interne prgvesvar, nar rekvisisjonsprosessen starter
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3.8.Krav 8 med behov for integrasjon med personvern og tilgangsstyring (PTS) i
eget EPJ

Helsepersonell skal kunne se/sette/endre innstillinger for nekting og utsatt innsyn for
innbyggers tilgang til egne pragvesvar i Helsenorge, for prgvesvar vist i eget EPJ, med bruk
av PTS-API for Patient Security Restrictions.

Helsepersonell skal ogsa kunne sperre for deling med helsepersonell pa foresparsel fra
pasienten selv, eller skjerme for deling av prevesvar med annet helsepersonell, nar
helsepersonell mener dette ville vaert et gnske fra pasienten, med bruk av PTS-API for Patient
Privacy Restrictions.

Se begrepsdefinisjoner fra Direktoratet for e-helse?,

Det er behov for at
e EPJ-leverandgrene ma integrere med PTS-API for & ivareta tilgangsbegrensninger
som fastlegen ansker a se, sette, eller endre etter mottatt svarrapport, i eget EPJ.
e EPJ-leverandgrene benytter kodeverk definert for formalet, etablert av
Helsedirektoratet (pr nd OID=9603 og OID=7608), men her kan det komme
endringer.

FELLES KRAV til a kunne se og formidle tilgangsbegrensninger fra eget EPJ

a. Helsepersonell skal kunne velge kodeverdier med tilhgrende beskrivelser, hentet fra
kodeverk som gjelder for hhv nekting/utsatt innsyn og sperring/skjerming

b. Kodeverdier for tilgangsbegrensninger skal automatisk oppdateres i eget EPJ ved
eventuelle endringer i kodeverket.

c. Gijeldende kodeverk som benyttes for hhv nekting/utsatt innsyn og
sperring/skjerming skal enkelt kunne oppdateres i eget EPJ ved eventuelle
endringer fra Helsedirektoratet.

Integrasjon med PTS-API for nekting og utsatt innsyn, fra eget EPJ

Pasientens prgvesvar vil automatisk utlevere pravesvar til innbyggere basert pa
"Retningslinjer for utsatt innsyn for innbygger" nar antall dager passeres, se kap 3.1.4. Antall
dager og tilhgrende fagomrader antas & endres av Helsedirektoratet over tid.

Helsepersonell kan i tillegg bade forkorte og forlenge antall dager fgr innbygger far innsyn i
Helsenorge, samt kunne nekte innsyn for innbygger totalt, basert p& behov beskrevet i
pasient- og brukerrettighetsloven (f.eks. fare for liv og helse etc.).

Ved integrasjon med PTS-API fra EPJ, vil helsepersonell kunne se, sette og endre

3

https://www.ehelse.no/standardisering/standarder/Begrepsdefinisjoner%20for%20tilgangsb
egrensning%20mv.%20i%20behandlingsrettede%20helseregistre



https://www.ehelse.no/standardisering/standarder/Begrepsdefinisjoner%20for%20tilgangsbegrensning%20mv.%20i%20behandlingsrettede%20helseregistre
https://www.ehelse.no/standardisering/standarder/Begrepsdefinisjoner%20for%20tilgangsbegrensning%20mv.%20i%20behandlingsrettede%20helseregistre
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tilgangsbegrensninger for et allerede mottatt pravesvar, med en usikkerhet rundt hvorvidt
innbygger allerede har rukket & se det samme prgvesvaret i Helsenorge. Men i og med at
helsepersonell mottar prevesvar med alle statuser, ogsa forelapige, vil helsepersonell kunne
sette tilgangsbegrensninger far de er tilgjengelig for innbygger i Helsenorge.

KRAV til integrasjon med PTS-API fra EPJ for nekting og utsatt innsyn

a. Integrasjon ihht beskrivelse p& NHN Utviklerportal for PTS og HelselD for Pasient
Security Restrictions

b. Helsepersonell skal kunne se allerede satte tilgangsbegrensninger for innbygger, for
hver svarrapport.

c. Helsepersonell skal kunne velge kodeverdi for nekting/utsatt innsyn med
tilhgrende beskrivelser (OID=9603), i eget EPJ.

d. Helsepersonell skal kunne endre en allerede satt tilgangsbegrensning for en
svarrapport vist i eget EPJ.

Integrasjon med PTS-API fra EPJ for sperring og skjerming

Helsepersonell skal pa forespgrsel fra pasienten, kunne sperre for deling med annet
helsepersonell, ved integrasjon mellom eget fagsystem og PTS-API. Informasjon om
sperringen eller blokkeringen gjelder for alle prgvesvar, eller for en angitt tidsperiode, hvor
sperring gjelder for alt helsepersonell og kan oppheves ved samtykke eller i en
akuttsituasjon (soft sperre), mens blokkering gjelder alltid og kun for navngitt helsepersonell
(hard sperre).

Helsepersonell skal ogsa kunne skjerme pasienten fra & dele prevesvar med annet
helsepersonell, nar helsepersonell er i den tro at pasienten hadde gnsket dette.

KRAV til integrasjon med PTS-API fra EPJ for sperring og skjerming

a. Integrasjon ihht beskrivelse pd NHN Utviklerportal for PTS og HelselD for Pasient
Privacy Restrictions

b. Helsepersonell skal kunne velge kodeverdi for sperring/skjerming med
tilhgrende beskrivelser (for tiden kodeverk OID=7608 og OID=9603), i eget EPJ.

c. Helsepersonell skal kunne sette en tilgangsbegrensning for sperring eller skjerming,
fra eget EPJ.

3.9.Utdyping krav 9 behov for & ta i bruk tillitsrammeverk, HelselD og DPOP

Det er behov for at
e EPJ-leverandgrer implementerer stgtte for & ta i bruk tillitsrammeverket som en
generisk lgsning for "alle" nye API som tilgjengeliggjgres fra NHN, beskrevet pa

github


https://github.com/NorskHelsenett/Tillitsrammeverk
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o NHN har beskrevet hvilke informasjonselementer som kravstilles pr API, og
hvilke som kan sendes inn uten at informasjon benyttes til logging,
autentisering og/eller autorisasjon, pa NHN Utviklerportal

o For alle informasjonselementer tilknyttet Kjernejournal-forskriften (prgvesvar,
kritisk info etc.), kreves samtykkegrunnlag fra pasienten, eventuelt med
implisitt samtykke for fastlege etc. Se beskrivelse av " access-basis" under
"Autorization" for Pravesvar-API pa NHN Utviklerportal.

e EPJ-leverandgrer etablerer HelselD-palogging i eget EPJ — for & kunne tilby SSO
ved konsum av helsedata fra Prgvesvar-API, alternativt ny Helse-ID palogging ved
konsum av helse-data fra Pasientens prgvesvar eller personvern og tilgangsstyring.

o EPJ-leverandgr etablerer stagtte for DPOP, med en gradvis innfgring av krav til
DPOP pr tjeneste. For PPS og PTS-API, vil ikke dette veere et krav i tidlig 2025,
men det vil komme som et krav, kanskje i Igpet av 2025. | en overgangsperiode vil
samme endepunkt (API) stgtte bade med og uten DPOP.

Malet med tillitsrammeverket er at utviklingen og delingen av helseopplysninger skal ga
raskere, riktigere, enhetlig med hgy informasjonssikkerhet, godt personvern og fokus pa
pasientsikkerhet.

Tillitsrammeverket - Attest

Et av malene for 2024 er a applisere tillitsrammeverket for alle tienestene i satsningen Digital
samhandling. Det er oppnadd enighet i hvordan dette skal Igses i sektoren, som na prgves
ut i Pasientens journaldokumenter som farste tjeneste ut.

Erfaringene fra denne utprgvingen skal danne grunnlag for a dele helseopplysninger og for
& dokumentere og logge det tjenstlige behovet.

Malet er at man som leverandgr gjar en jobb med & etablere, og s& kan dette gjenbrukes pa
alle tienester som deler helseopplysninger fremover. Implementeringen av dette bgr ta hgyde
for at hver tjeneste har litt ulike egenskaper og reguleringer som bgar kunne handteres ved at
man bygger en logikk for & parmeterstyre hvilke attributter som skal gjelde for Attesten knyttet
til hver tieneste. Det ma tas hgyde for arlige revisjoner i tillitsrammeverket.

KRAYV til bruk av HelselD for & ta APl i bruk

a. Leverandgrer skal implementere bruk av HelselD brukerpalogging som beskrevet
pa NHN Utviklerportal for Pravesvar-API, i henhold til tillitsrammeverket

b. Leverandgren skal legge til rette for samme implementering for PTS-API, men
forelgpig er det ikke krav til HelselD brukerpalogging for PTS-API

c. Leverandgrer skal implementere bruk av HelselD maskin-til-maskin (M2M) som
beskrevet pa NHN Utviklerportal, for personvern- og tilgangsstyring (PTS-API) og
FoRe-API.

d. Leverndgren skal implementere stgtte for bruk av DPOP


https://utviklerportal.nhn.no/
https://utviklerportal.nhn.no/informasjonstjenester/helseid/
https://utviklerportal.nhn.no/informasjonstjenester/helseid/bruksmoenstre-og-eksempelkode/bruk-av-helseid/
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3.10. Krav 10 behov for & motta lenke til labhandbgker i EPJ

Det er behov for at

e EPJ-leverandgr ma kunne ta imot lenke til laboratoriets labhandbok for alle analyser
i en svarrapport som mottas i eget EPJ (uavhengig av Prgvesvar-API)

e EPJ-leverandgr kan velge a vise ekstern lenke fra laboratorium

e EPJ-leverandgrer integrerer med pravesvar-API for & kunne vise alle prgvesvar
tilhgrende pasienten som er i behandling. Leveransen handler om a kunne
forberede for & kunne ta imot lenke til labhandbok, som en del av integrasjon med
Prgvesvar-API.

Det vises til Meldingsstandard for svarrapportering her:
https://www.ehelse.no/standardisering/standarder/svarrapportering-av-medisinske-
tienester-vl.4

Innbygger har behov for utdypende informasjon om ikke-kliniske opplysninger

til mottatte prgvesvar i Helsenorge, i tillegg til forklaringstekster fra SML (store
medisinske leksikon) som Helsenorge tilbyr. Rekvirenten kan ogsa lese
laboratoriets egen omtaler av selve analysen, metode og referanseomrader etc.,
noe som kan bidra til en mere riktig tolkning av prgveresultater,

bedre pasientbehandling og redusert tidsbruk for a finne relevant informasjon

Laboratorium gis muligheten til & legge inn lenke til egne brukerh&ndbok-tekster ved
sending av svarrapporter. Dette forutsetter at hvert laboratorium ma ha separate (og
stabile) URL’er for hver enkelt analyse som det gnskes & inkludere lenke til.

Helsedirektoratet mener dette vil kunne se slik ut i svarrapport v1.4, og det vil vaere
frivillig hvordan denne opplysningen blir brukt i eget EPJ-system:

* Bruke feltet "Ytterligere spesifikasjon" (Spec) i klassen Undersgkelse
(Investigation)

+ 8213 etableres som kodeverk som sier at dette er et kodeverk med lenke til
informasjon om analysen/undersgkelsen. Beskrivelse fra Hdir fra desember
2023 inneholder feil. Denne er korrekt;<Spec V="URL"
$="2.16.578.1.12.4.1.1.8213"
DN="https://www.brukerhandboken.no/?action=showtopic&topic=ceedab9ef53ba
a8e376d"/>

« 1 og med at slike lenker vil fglge selve XML ogsa til fastiege som rekvirent,
ma EPJ-leverandgrer uavhengig av integrasjon med prgvesvar-API, klargjar
for at helsepersonell far tilgang til denne url’en nar den ligger med i
svarrapporten.


https://www.ehelse.no/standardisering/standarder/svarrapportering-av-medisinske-tjenester-v1.4
https://www.ehelse.no/standardisering/standarder/svarrapportering-av-medisinske-tjenester-v1.4
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| Pasientens prgvesvar inkluderes eventuelle lenker som en del av svarrapporten
via prgvesvar-api, og gjares synlig i f.eks. KJ portal. EPJ ma kunne ta imot
tilsvarende informasjon.

KRAV til mottak av lenke til labhandbok
a. EPJ ma kunne ta imot eventuell lenke til labhandbok fra pravesvar-API

MERKNAD

| og med at Kunden ikke har endelig spesifikasjon for hvordan url til labhandbok skal
etableres, vil krav 10 veere en opsjon for Oppdraget under denne avtalen. Beskrivelse under
er kun til informasjon om mulig kommende behov for videreutvikling av Pasientens prgvesvar.

Kunden kan bestille lgsning av vedlegg som et tilleggsoppdrag basert pa oppgitte timepriser
og bestemmelse i SSA-O Bilag 5 Pris og prisbestemmelser kapittel 2.2.

3.11. Utdyping krav 11 behov vise vedlegg i svarrapporten

| Pasientens pravesvar vil det pa sikt bli visning av vedlegg i alle fagomrader, og
Helsedirektoratet har varslet endring av meldingsstandard for svarrapportering at det bli
obligatorisk a kunne ta imot vedlegg. Falgelig m& EPJ ha stgtte for & kunne lese inn vedlegg
uavhengig av fagomrade.

Vedlegg kan f.eks. en skisse av en tumor. Lenke vil falge med som et FHIR objekt (tillatte
format jf., standard for svarrapportering) og kan handteres ved mottak av svarrapporter i
EPJ, herunder visning av vedlegget i EPJ.

MERKNAD

| og med at Kunden ikke har endelig spesifikasjon for hvordan vedlegg i svarrapporten skal
etableres som en dokumentdatabase, og hvordan dette skal tilgangsstyres, vil krav 11 veere
en opsjon for Oppdraget under denne avtalen. Beskrivelse under er kun til informasjon om
mulig kommende behov for videreutvikling av Pasientens prgvesvar.

Kunden kan bestille lasning av vedlegg som et tilleggsoppdrag basert pa oppgitte timepriser
og bestemmelse i SSA-O Bilag 5 Pris og prisbestemmelser kapittel 2.2.



