Presisering av tidligere krav om UTF-8 deklarering av XML sendt til
Pasientens prgvesvar.
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1. Hvorfor krav om UTF-8 deklarering na?

Arsaken er at maten nordiske tegn handteres pa i de forskjellige l@sningene, har s& stor
grad av variasjon at spesielt tegnene e, @ og a ofte ble vist helt feil i tidlig utpraving til
kvalitetssikring, selv om avsender sa at innholdet var av korrekt format UTF-8.

Visningen i bade KJ Portal og Helsenorge, gjorde at PPS allerede i ca 2022, stilte krav til
faktisk deklarering av UTF-8 i fagmeldingen, med stgtte hos Digdir.no med krav om
innfaring av tegnsett i 2013; Det er obligatorisk & nytte teiknsettstandarden ISO/IEC
10646 representert ved UTF-8 ved all utveksling av informasjon mellom offentlege
verksemder og med innbyggarar og naeringsliv.

I mellomtiden bygde Meldingstjener hos NHN inn en «stgttefunksjon», som la inn denne
UTF-8 deklarering i selve XML-fagmeldingen, fgr Svarrapporten ble sendt til PPS.

Stgttefunksjonen «ble senere glemt», men ble fjernet som et avvik/bug fra
Meldingstjener 4.9.2025 etter omlegging av l@sningsdesign, slik atinnholdet som
Pasientens prgvesvar na validerer, er slik det er sendt fra hver lab/rad-
system/Meldingstjener.

2. Hvordan deklarere UTF-8 format?

Kravet gjelder for deklarering i selve XML-meldingen, hvor dette skal legges
inn som en deklarering fgrst i XML-meldingen.
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<?xml version="1.0" encoding="UTF-8"?>

Om selve deklareringen legges pa ved generering av XML fra fagsystemet, eller aven
mellomvare fgr utsending, er ikke like viktig, men linjen med UTF-8 deklareringen ma
veere pa plass, og innholdet ma faktisk veere av format UTF-8.

3. Hvordan sjekke om en XML-melding faktisk er UTF-8?

Utfordringer med a sjekke om en XML-melding faktisk er av riktig format, er at vi da
henter xml-meldingen ut av et system, hvor vi kopierer, kanskje sender pa mail, flytter
mellom tekst-editorer etc, som alle pa en eller annen mate kan pavirke eller endre
opprinnelig format.

Men den enkleste maten er & apne selve XML-meldingen i f.eks. Notepad ++, og se at
innholdet starter med <?xml version="1.0" encoding="UTF-8"?>

n" CA\TMP\Svarrapport v1.4 deklarert med UTF-8.xml - Notepad++ % = C

Fil Rediger Sek Vis Format Sprak Oppsett Verktoy Makro Kjer Tillegg Vindu ?
cHEHB R B i HDIP2C AR 2% FREIZIT1-"EEEGHE = 6 EDBE
BSvarrapport v1.4 deklarert med UTF-8.xml| £ m_\'w! biokjemi v1-4 Ny BOM.xml |

xsd="ht]|

<Type V="SVAR LAB" DN="Svarrapport-Laboratoriemedisin"/>
<MIGversion>v1l.4 2012-02-15</MIGversion>
<GenDate V="2025-09-11T09:05:11"/>
<MsgId>01c59bd0-c6a5-11e6-9598-0800200c%9a66</Msgld>
<ServReport>

<ServType V="N" DN="Ny"/>

<IssueDate V="2025-09-10T09:04:10"/>
<Status V="F" DN="Endelig rapport"/>
<MsgDescr V="CLIN" DN="Medisinsk biokjemi" />
eXtensible Markup Lang length: 7 282  lines: 236 Ln:5 Col:45 Pos: 445 Windows (CR{F)  UTF-8
e sl Lol B i 1

Nar XML-meldingen er apnet i Notepad ++, ser vi ogsa pa nederste linje i editoren, at
formatet er UTF-8. Dette ser man ogsa ved 8 8pne menyen Format — og «Bruk UTF-8» er
forhandsvalgt.

"d' CATMP\Svarrapport v1.4 deklarert med UTF-8.xml - Notepad++

Fil Rediger Sek Vis Form% Sprak Oppsett Verktey Makro Kjer
u

cHEB R E k ANSI =
EJSvarrapport v1.4 deklar | *  Bruk UTF-8 ii_v1-4_Ny |
<?xml i Bruk UTF-8-BOM TF-8" 2]
<!l —— De- 1 f 214+ 1

B Bruk UTF-16 BE BOM S, ]

PP S N
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4. Hva skjer hvis vi ikke har med UTF-8 deklareringen i XML-meldingen?

Hvis det ikke er inkludert deklarering av UTF-8 i selve meldingen, vil denne feile med en
negativ AppRec, og ikke noe avinnholdet blir lagret i Pasientens prgvesvar.

<Status v="2" DN="Avvist" />
<Error V="X99" 5="2.16.578.1.12.4.1.1.8221" DN="Annen feil"
OT="XML encoding is not UTF-8 (found encoding: ''." />
<0riginalMsgId>

M gType V="SVAR LAB" L'—"Svarrapport Laboratoriemedisin" />

R T NN N S I R N N

5. Visender med UTF-8 deklarering, men far fortsatt negativ AppRec

NB: Dette punktet er til vurdering hos Pasientens pravesvar om a kunne tillate, og vil
avklares i lopet av september 2025.

Det erviktig at innholdet faktisk ER utf-8, og ikke varianter av hvordan formidle at
innholdet er av format UTF-8. Dette kan veere tilfelle hvis lab/rad-systemet benytter en
eldre metode for & fortelle at innholdet er av UTF-8 format, og dette ved hjelp av f.eks.
Byte Order Mark, BOM. I slike tilfeller legges det pa flere binaere tegn helt farst i XML-
meldingen, som ikke er synlige i en normal tekst-editor, men som for Pasientens
pr@vesvar oppfattes som noe annet enn en UTF-8 deklarering.

a. Ugyldig UTF-8 deklarering i XML sendt til Pasientens prgvesvar

Ved a apne XML-meldingen i f.eks. Notepad ++, ser meldingen tilsynelatende ut til &
veere korrekt deklarert som UTF-8.

<?xml version="1.0" encoding="UTF-8"7>

<!-—— Dette er en testmeld 1nr med fiktive personer —-

<Message zmlns="http://www.kith. no/xmlstds/labsvar/2012 02-15" :
<Type V="SVAR LAB" DN="Svarrapport-Laboratoriemedisin"/>

Men nar dere dpner Format, ser dere at dette ikke er UTF-8, men UTF-8-BOM, som
inneholder flere bingere spesialtegn helt farst i meldingen, som medfgrer at innlesing
feiler hos pasientens prgvesvar.
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Iz CATMP\Svar_biokjemi_v1-4_Ny_BOM.xml - Notepad++ B o X

Fil Rediger Sek Vis Format Sprak Oppsett Verktey Makro Kjar Tillegg Vindu ? + ¥ X
sHEHB R RLE ruk ANSI SI1~EE2EGH@| =« B
E NHN konstruert PNA 1! Bruk UTF-8 I 4 xml-fullstendig (1).xm E Svarrapport v1.4 deklarert med UTF-85 4 *
<?2xml wi | *  Bruk UTF-8-BOM | TF-8"72>
e i fiktive personer —-:
Bruk UTF 16 BE BOM 1 fiktive personer ) i I
.no/xmlstds/labsvar/2012-02-15" xmlns:xsd="http://ww
Bl EIGTEEOM rapport-Laboratoriemedisin"/>
Tegnsett > ¢/MIGversion>
| 5:11"/>

Gjer om til ANSI
Gjer om til UTF-8

598-0800200c9a66</MsgId>

Gjer om til UTF-8-BOM y>
I Gjor om til UTF-16 BE BOM 0T09:04: 12”;?)
) } ig rapport"/>
Gpar om 6 LITF-16 LE BOM Medisinsk biokjemi"/>
| <ServProvId>e3l2fde3-66aa-40da-bec7-26abf4d29%e82</ServProvIid>

eXtensible Markup Langué length: 7 503  lines: 239 Ln: 18 Col: 23 Pos: 917 i Windows (CR LA UTF-8-BOM IN

Tilsvarende ser vi i nederste hgyre hjgrne, at formatet er beskrevet som UTF-8-BOM.

Hvis dere opplever slike situasjoner, ta kontakt med deres leverandgr, og fa de til & enten
slutte & bruke UTF-8-BOM, hvis dette er mulig, eller endre formatet til ren UTF-8 far
sending til Pasientens prgvesvar.

Om det er LAB/RAD-systemet eller mellomvare/meldingstjener etc som utfgrer dette,
ma avgjares hos den enkelte virksomhet i hver enkelt situasjon.

6. Visender uten UTF-8 deklarering, men far ikke Negativ AppRec

Hvis dere opplever & sende inn svarrapporter hvor dere ser at det IKKE ligger en
deklarering i starten av filen <?xml version="1.0" encoding="UTF-8"?>, men allikevel
ikke blir avvist, krever dette mere undersgkelse.

Alternative arsaker kan nevnes, uten at noen av ngdvendigvis er arsaken. | og med at
dette skjer i Prod, har vi veldig begrenset mulighet til 8 se hva som faktisk ligger i selve
fagmeldingen.

a. XML-meldingen vises uten UTF-8 i en nettleser

Hvis XML-meldingen vises i en browser, er det ikke alle nettlesere som viser tegn som
ligger i deklareringen, som starter med <?

Eksempel pa dette er pa NHN Utviklerportal, hvor det er lenke til hvordan formal og
reservasjon legges inn i en Svarrapport XML, hvor vi har matte lagt inn deklareringslinjen
som en tekst. Ved nedlasting og visning i f.eks. Notepad ++, vises selve deklareringen
som normalt.
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This XML file does not appear to have any style information associated with it. The document tree is shown below.

¢l-- <?xml version="1.8" encoding="utf-8"?>
Deklarering skal alltid inkluderes fgrst i XML meldingen som sendes til Pasientens prgvesvar -->
¢l-- DETTE ER EN TESTMELDING MED FIKTIVE PERSONDATA -->

v<Message xmlns="http://www.kith.no/xmlstds/labsvar/2012-82-15" xmlns:xsd="http://www.w3.org/2001/XMLSch
xsi:schemalLocation="http://www.kith.no/xmlstds/labsvar/2012-02-15 svar-vl.4.xsd"»
<Type V="SVAR_LAB" DN="Svarrapport-Laboratoriemedisin”/>
<MIGversion»vl.4 2012-82-15</MIGversion> t}

<!-- GenDate: reportdatetime -->
[2).mime mumo (3).mime Bsvarrapport-v14-med—satt—formaa|-og-reservasjom.xml 2 B

<?xml version="1.0" encoding="utf-8"?>

<!-— <?xml version="1.0" encoding="utf-8"2>
LDeklarering skal alltid inkluderes ferst i XML meldingen som sendes til Pasientens prevesvar
<!-— DETTE ER EN TESTMELDING MED FIKTIVE PERSONDATA -->
[<Message zmlns="http://www.kith.no/xmlstds/labsvar/2012-02-15" xzmlns:xsd="http://www.w3.0rqg/2001/X1
<Type V="SVAR LAB" DN="Svarrapport-Laboratoriemedisin"/>
<MIGversion>vl.4 2012-02-15</MIGversion>
<!-- GenDate: reportdatetime -->
<GenDate V="2024-07-01T09:11:00"/>

| slike tilfeller vil UTF-8 deklarering vaere med ved sending, og bli validert korrekt.

b. Indikasjon pa UTF-8 format i ukryptert ebXML-konvolutt

Selve XML-fagmeldingen er pakket inn i en ebXML-konvolutt nar denne sendes, kryptert
til mottaker. Men selve konvolutten er ukryptert, (selv om den ofte oppleves noe
kryptisk...) og inneholder en MIME-del som kan gi en indikasjon pa hvilket format
meldingen er sendt med.

Men igjen, dette er kun en indikasjon, og ingen forklaring pa hvorfor man kan oppleve at
en XML uten UTF-8 deklarering faktisk valideres korrekt av Pasientens provesvar.

--= NextPart 2relrfksadvngindyw3nerasdf
Content-Type: text/xml

Content-ID: <ref0>
Content-Transfer-Encoding: base64
MIME-Version: 1.0

PD94bWwgdmVyc21vbj0iMS4wIiBlbmNvZGluZz0idXRmLTgiPz4KPFNPQVAG6RWS52ZWxvcGUgeGls
bnM6U09BUDOiaHROcDoVL3NjaGVtYXMueGlsc29hcC5vemecve29hcC91bnZ1bG9wZS81iIHhtbG5z
OmViPSJodHRWOi8vd3d3Lm9hc21zLWIwZW4ub3InL2NvbW1pdHR1ZXMVZWI4bWwtbXNnL3NjaGvt
YS9tc2ctaGVhZGVyLTJIfMC54c2QiTHhtbG5z0nhsaW5rPSJodHRwO18vd3d3LnczLm9yZy8x0Tk5

Ved & dpne selve .mime-meldingen i f.eks. Notepad ++, KAN det sta allerede heri
klartekst hvilket format konvoluttens innhold har, men igjen, den sier ikke noe om
fagmeldingens format.

Ved & merke farste linje og benytte Tillegg i Notepad ++, MIME Tools og Base64 Decode,
kan jeg fa opp noe mere informasjon om konvolutten, men fortsatt ikke om innholdet i
den krypterte fagmeldingen.
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Fil  Rediger Sek Vis Format Sprak Oppsett Verktey Makro Kjer Tillegg Vindu 7

s HHEB 2G| 4D Cl;iglex =T MIMETools > Base64 Encode
H mime (2).mime mime (3).mime svarrapport-v14-med-sa Converter > Base64 Encode with padding
NppExport > Base64 Encode with Unix EOL
--= NextPart 2relrfksadvngindyw3nerasdf )
— — - - Base64 Encode by line
Content-Type: text/zml Administrer programtillegg...
Content-ID: <refl- Apne programtilleggsmappe. asect Dﬁde
Content-Transfer-Encoding: base64 pne preg Sl Base64 Détbde strict
MIME-Version: 1.0 Base64 Decode by line

PD94bWwgdmVyc21vbj0iMS4wIiBlbmNvZGluZz0idXRmLTgiPz4KPFNPQVAGRW522 Quoted-printable Encode
bnMeU09BUD01aHROcDoOVL3N]aGVtYXMueGlsc29heC5vemeve29heC91bnZlbGowZ Quoted-printable Decode

<?xml version="1.0" [encoding="utf—8"?> ]
<SOAP:Envelope xml
bnM6U09BUD0iaHROCcDOVL3NjaGVtYXMueGlsc29hcC5vemeve29hecC91bnZlbG9wzS81iIHhtbG5z2

Her vises na informasjon i klartekst at konvolutten som fraktet fagmeldingen, hadde en
deklarering med UTF-8, som KAN veere en indikasjon pa at fagmeldingen ogsa hadde
samme deklarering.

c. UTF-8 deklareringen legges pa av mellomvare/msh etc.

Hvis XML-meldingen hentes ut fra LAB/RAD-systemet, og XML-meldingen beviselig ikke
inneholder UTF-8 deklareringen, kan det allikevel veere at andre deler av
meldingsformidlingen inkluderer dette i selve XML-rapporten, fgr sending til Pasientens
prgvesvar.

| slike tilfeller vil man ikke vite dette sikkert, far man kan hente ut XML som faktisk
sendes, og da fortrinnsvis med tilsvarende melding som sendes til test, hvor vi faktisk
kan se innholdet i selve fagmeldingen. Dette forutsetter sa klart at meldingslgsningene
oppfarer seg likt i bade prod og i test.
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