Overordnet LASNINGSM@NSTER for REKVIRENT, PRODUSENT og PASIENTENS PR@VESVAR

Helsepersonell / EPJ

Overordnet Igsningsmgnster

| dialogen med pasienten avklares
eventuell tilgangsbegrensning;

ehov for
tilgangs-

Hvis formalet er helsehjelp (HHJ), og pasienten ikke har reservert seg mot lagring i Nasjonal kjernejournal (IR), kan pr@vesvarene lagres i Pasientens prgvesvar.

«HHJ» og «IR» settes

Mottar

Forklaringer til noen begreper

RESERVASJON - «R» mot
Pasientens prgvesvar eller hele

Kjernejournal

Dette er en innstilling som innbygger selv kan
angi i Helsenorge, som vil resultere at
innbygger ikke har noe prgvesvar i nasjonal
l@sning, og eventuelt innsendte prgvesvar blir
heller ikke lagret i I@sningen. Nar det ikke
finnes noen prgvesvar, vil heller ikke
helsepersonell som behandler pasienten,
kunne nyttiggjgre seg slik informasjon.
Helsepersonell vil fortsatt ha tilgang til egne
rekvirerte prgvesvar i egen journallgsning.

RESERVASIJON - lille «r»

Hvis innbygger har reservert seg mot lagring
av akkurat denne rekvisisjonen, skal ikke
LAB/RAD sende kopi av Svarrapporten til
Pasientens prgvesvar. Hvis den allikevel
sendes, skal NHN sikre at den ikke lagres i
PPS.

FORMAL med rekvisisjonen

Hvis rekvirenten har angitt at formalet med
rekvisisjonen ikke er til Helsehjelp, skal ikke
LAB/RAD sende en kopi av Svarrapporten til
Pasientens prgvesvar. Hvis Svarrapporten
allikevel blir sendt, skal NHN sikre at den ikke
lagres i PPS.
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Bruk av NHN Selvbetjening-API
DELEGERING ved RESTRIKSJONER

TILBAKE

Hvis rekvirenten har behov for 3 sette tilgangsbegrensninger for rekvisisjonen med bruk av APl hos NHN, ma rekvirentens SYSTEM-leverandgr formidle hvilke begrensninger dette gjelder, pa vegne av dataansvarlig rekvirent.
For at System-leverandgr skal kunne opptre pa vegne av dataansvarlig rekvirent, ma dataansvarlig rekvirent ha bestilt «tjenesten Pasientens prgvesvar» og delegert rettigheter i HelselD til SYSTEM-leverandgren.
System-leverandgren kan benytte HelselD Selvbetjening-API for a verifisere om dataansvarlig rekvirent har delegert en slik rettighet.

FoRe-API og PTS-API
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Sending av KOPI ti
e FORMAL

| Pasientens prgvesvar

e RESERVASIJON

e COPYDEST

TILBAKE

*) LIMS/RIS KAN ha integrasjon med API for Formal og Reservasjon, for & hindre innsending hvis formal er annet enn helsehjelp, eller innbygger har reservert seg mot lagring.

**) «Klarert rekvirent» — intern avtale mellom HF LAB/RAD og hver enkelt rekvirent — som et alternativ/supplement til bruk av CopyDest, men som forvaltes i sin helhet av hvert HF LAB/RAD

***) « COPYDEST» — hvis rekvirenten har satt inn pasientens prgvesvar som kopimottaker i rekvisisjonsmeldingen, er dette pa bakgrunn av at formalet er Helsehjelp OG innbygger har ikke reservert seg mot lagring,
og at rekvirenten selv har kontroll pa eventuell nekting/sperring. Dette betyr at LIMS/RIS kan sende en kopi av Svarrapporten til CopyDest, og IKKE at rekvirenten skal sendes en kopi av rekvisisjonsmeldingen til PPS.
*#x*) Det ma etableres logikk for a ikke sende til PPS, hvis Reservasjon er satt, hvis det sendes inn Svarrapport med «R», vil PPS allikevel hindre lagring.

**%%%*) Hvis formal mangler, eller er annet enn Helsehjelp, skal ikke kopi sendes til PPS, hvis det allikevel sendes inn manglende- eller annet formal enn helsehjelp, vil PPS hindre lagring.
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Pasientens prgvesvar - VALIDERINGER

Overordnet valideringer hos
Pasientens prgvesvar
XML - validering
FILTER — validering
INNHOLD - validering

TILBAKE

TILBAKE til SEND KOPI TIL PPS

svarrapporter og
validerer om de

Start skal lagres i PPS

Mottar

SLETTES

Sjekker om XML er i
hht skjema, XSD
validering.

XML
VALIDERING

Er XML i
hht
skjema?

JA

NEI

v
Sender

NEGATIV
AppRec

Filtrerer ut prgvesvar
Person-filter

e Finnes pasienten
e Dgd, 6/7

e «R» etc

Rapport-filter

e Formal helsehjelp
o Lille «r»

e Klarert LAB/RAD

API-tilgang
e FoRe-API
e PTS-API
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Statusverdier
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(N J

SLETT tidligere

" lagrede prgvesvar

Forklaringer til noen
begreper

XML-VALIDERING

Hvis innholdet i Svarrapporten
inneholder tekniske feil, sendes
en negativ APPREC i retur, for
feilhandtering og re-sending hos
avsender.

FILTER-VALIDERING

Hvis det tekniske innholdet i
Svarrapporten er OK, sjekker
Pasientens prgvesvar om
innbygger har reservert seg mot
l@sningen, har fortrolig adresse,
om formalet er helsehjelp etc,
og lagrer Svarrapporten i
henholdt til disse variablene.

INNHOLDS-VALIDERING

Hvis det finnes
uoverensstemmelser innad i
Svarrapporten, f.eks. et
analyseresultat som refererer til
et prevemateriale som ikke
finnes, det mangler pakrevd
informasjon beskrevet i
Svarrapport v1.4 som ikke
treffer XML-validering etc.,
avvises Svarrapporten og det
sendes en negativ APPREC for
oppfelging hos avsender.




Pasientens prgvesvar - XML VALIDERING

XML-validering

TILBAKE

TILBAKE til SEND KOPI TIL PPS

START

Mottar
svarrapport

Validerer XML

e Skjema?
e Sertifikater?
e Gyldig XML?

g NEI

v

Sender Negativ
AppRec TO2
XML validerer ikke

XML-validering bestar av teknisk validering av Svarrapporten, fra bruk av sertifikater i meldingstransporten

til alle krav beskrevet i Sarepta for Svarrapport v1.4. Avvik i XML-validering vil alltid medfgre en negativ
APPREC, eller MessageError.

Er XML
gyldig?

NEI

v

Sender Negativ
AppRec TO2
XML validerer ikke

JA

Er
sertifikater

gyldig?

NEI

v

Sender Negativ
AppRec S01/502
«Feil signatur/
ugyldig sertifikat»

JA

Er ID for
Meldingen
uuiD?

NEI

v

Sender Negativ
AppRec E10
«Ugyldig
meldings-
identikator»

Mangler
PID?

JA

v
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AppRec E30
«Pasientens
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mangler»
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OK?
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v

Sender Negativ
AppRec X99

P
<

Svarrapport
lagres ikke

FILTER
VALIDERING

En NEGATIV APPREC vil medfgre at

.| avsender av svarrapporten skal

korrigere feil, og sende pa nytt med ny
meldingsid.

INNHOLDS
VALIDERING
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INNBYGGER
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Pasientens prgvesvar - FILTER VALIDERING (PERSON og RAPPORT)

Person- og Rapport

TILBAKE

FILTER-validering

TILBAKE til SEND KOPI TIL PPS

Validerer om svarrapporten
passerer bade Person-filter

XML
START VALIDERING

Mottar
svarrapport

og Rapport-filter

)

| og med at det ikke er noe som skal
rettes opp i, forventes det ikke at

Slar opp i
PERSON FILTER

Finnes i Person?
FNR eller DNR?
Reservasjon i
Helsenorge (PVK)?
Er pasienten dgd?
Adressekode 6/7

svarrapport korrigeres og sendes pa

nytt, derfor Positiv AppRec med
intern kode for «ikke lagring»

*) Svarrapporter lagres i maks 30

dager etter meldt dgd, eller

Reservasjon mot PPS eller KJ, fgr ogsa
historiske svarrapporter slettes.

Y

Filtervalidering bestar av 2 deler, PERSON og RAPPORT.

enten i Svarrapporten og/eller i FoRe-API.

e PERSONFILTER bestar av informasjon relatert til Persontjenesten og Personvern
e RAPPORTFILTER bestar av informasjon satt av helsepersonell, som gjelder for hver enkelt Svarrapport,

Slar opp i RAPPORT
FILTER
Péfson- NEI e Formal og/eller
awvik, PVK, g Reservasjon
D@D, 6/7?
e | FoRe-API?
e |svarrapport?
JA l e Klarert produsent?
L )
Sender
POSITIV
AppRec ( )
Manglende kontakt
med FoRe-API (eller
PTS-API). Nar API er
tilgjengelig igjen,
verifiseres API-
tilgangen pa nytt
PERSONFILTER N g

Er formalet

Finnes
Reservasjon
mot

Er API Finnes
tilgjengelig FORMAL i
JA FoRe-API?? JA
NEI NEI

JA

Finnes
FORMAL i
Svar
rapport?

NEI

A
Svarrapport

lagres ikke *)

SLETT eventuelle

Sender Klarert
POSITIV  « produsent
AppRec [

NEI

helsehjelp?

NEI

JA
lagring?

JA

Klarerte produsenter er en tidsbegrenset Igsning for ikke a
kreve informasjon om formal/reservasjon i verken
svarrapporten eller i FoRe-API, og vil gjelde LAB/RAD som

| har bade rekvirering og lab/rad «i eget hus», og som selv

har kontroll pa @ KUN sende inn svarrapporter som ikke er
reservert, og som har formal helsehjelp, eks
Helseplattformen.

NEI

Er
Reservasjon
satt til

«R»?

JA

A

tidligere lagrede
prgvesvar

NEI

INNHOLDS
VALIDERING

VARSLE
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PERSONFILTER - SLETTING av TILBAKE Hvis innbygger har reservert seg mot KJ eller PPS i Helsenorge, slettes alle prgvesvar etter endt
svarrapporter bevaringsperiode. Det samme hvis adressekode endres til fortrolig, pasienten dgr etc. Etter endt
TILBAKE til SEND KOPI TIL PPS bevaringsperiode, lagres ikke nye svarrapporter.
Mottar hendelser
START .| * Reservasjon fra Helsenorge PVK
e Dgd og adressekode fra
Mottar Persontjenesten
hendelse
- )
( A Filtervalidering (
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a
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\ 4
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FILTER VALIDERING (PERSON og RAPPORT)

INNHOLDS-validering

TILBAKE

TILBAKE til SEND KOPI TIL PPS

START

Mottar

XML
VALIDERING

FILTER
VALIDERING

svarrapport

~

Innholdsvalidering

Kodeverk
ID-referanser
Statusverdier
Unikhet

INNHOLDSVALIDERING er for a sikre at informasjon i svarrapporten er i henhold til standard for
svarrapportering v1.4, som ikke handler om teknisk XML-validering. Dette kan veere at f.eks.
analyseresultatet referer til et prgvemateriale som faktisk finnes i svarrapporten, korrekt bruk av
statusverdier pr analyseresultat etc.

JA JA JA 9 JA
ServReport ServReq Resultitem I;;/;(s)t;
? ? ?
OK? OK? OK: OoK?
NEI
NEI

NEI
NEI

Sender Negativ

Hcp
OoK?

NEI

Serv-
Provider

Responsible

oK?

NEI

Requester
OoK?

NEI

AppRec X99 :

. En NEGATIV APPREC vil medfgre at
.| avsender av svarrapporten skal
korrigere feil, og sende pa nytt med
ny meldingsid.

Svarrapport
lagres IKKE

NEI

VARSLE
INNBYGGER
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Dataansvarlig rekvirent ma DELEGERE rettigheter i HelselD til leverandgr(er) av rekvisisjonslgsninger for a ta i bruk FoRe-API og/eller PTS-API

TILBAKE

VARSLING til innbygger i Helsenorge

TILBAKE til SEND KOPI TIL PPS

Hvis ingen manuelle restriksjoner er satt av helsepersonell, vil de aller fleste prgvesvar bli tilgjengelig for innbygger i Helsenorge uten noen utsettelse, med noen fa unntak, i tillegg til at Patologiske- og Radiologiske svar utsettes i 14 dager. Genetiske
analyser vil fa 90 dagers utsettelse nar disse blir sendt elektronisk. Innbygger varsles av Helsenorge, 30 minutter etter at prgvesvarene er tilgjengelige i Pasientens prgvesvar (og da ogsa hos rekvirenten). Dette gir helsepersonell en mulighet til eventuelt
a utsette visning/varsling til innbygger i Helsenorge, om det skulle vaere et behov. Se mere informasjon om «standardinnstillinger» for varsling og utsatt innsyn for innbygger, pa NHN sine hjemmesider

Rekvirerings-
bestillingslgsning

tilgangsstyring - PTS-API

o Nekt pasienten innsyn i Helsenorge, til en
eventuell nekting oppheves

NEI
e ae For a se innhold i fane Signerte 2 - :
= 2 : : o . . JA Apner Administreasjons-
a | Apner fane Prgvesvar i KJ Portal R innhold | PrgvesvariKJ Portal, ma | Bestiller tjenesten hos NHN og R avtaler/ R I:ensesnitt for til aJn .
> Det er et behov for a «overstyre» en for sin pasient under fane NEI databehandler ha bestilt signerer bruksvilkar i Altinn vilkér If ) teang | )
)z «standardinnstilling» for nar pasienten Prgvesvar? Pasientens prgvesvar oK? egrensninger i KJ Porta
g varsles om tilgjengelig pr@vesvar i \E
=< Helsenorge; Innstilling Nl Logger inn i EPJ for @ administrere I J
o . satt for en innstillinger for en mottatt ije%izsl‘
= e Frigi/Normal —ingen utsettelse ] Rekvisisjon svarrapport, og benytter enten KJ ;
2 e Nektet innsyn for pasienten ? Portal eller direkte integrert i eget EPJ
© e Utsatt innsyn X dager etter mottatt . Apner innstilling for
g svarrapport (status Endelig) NEI g mottatt svarrapport
— e Utsatt innsyn til dd.mm.yyyy JA
(]
c NEI
o
2
Q A
o o o
Q Apner mottatt svarrapport i eget Eksternt : : Apner nytt grensesnitt i EPJ i 2
2 > > . = prevesvar JA Tilgang til JA ; Tilgang til A 2 o i o - e Frigi svarrapporten NA
] EPJ, enten som Rekvirent Prgvesvar- Henter eksternt rekvirerte for a endre nar innbygger . .
T \ > > fra > > ) > PTS-API OK o .. : »e Utsett innsyn til dd.mm.yyyy
(hovedmottaker), eller med bruk av p API prgvesvar i eget EPJ 5 skal fa tilgang til en . .
. WALl oK? ; o e Nekt pasienten innsyn
Prgvesvar-API (kopimottaker) AP| ? : svarrapport pa Helsenorge
NEI NEI
RESTRIKSJONER og
"| DELEGERING av rettigheter |
Y
. . . e Frigi svarrapporten uten noen utsettelse
Formidler tilgangsbegrensning for .
NEI T 1 A §aNgsnee & e Utsett innsyn med X dager etter mottatt
RESTRIKSJONER og ] oo an oK | mottatte svarrapporter fra denne »  ENDELIG svarrapoort
DELEGERING av rettigheter 5 rekvisisjonen, til NHN Personvern og PP )

A 4

Mottar tilgangsbegrensning for en rekvisisjon, for

A 4

Mottar tilgangsbegrensning for en mottatt svarrapport,

a
j kommende svarrapporter for tilhgrende pasienten @ tilhgrende pasienten
In—_ .................................................................................................................................................................................... e Frigi pr@vesvaret uten noen utsettelse > Tilgangsstyring e e Frigi provesvaret NA
% e Utsett innsyn til X dager fra mottatt svarrapport PTS-API e Utsett innsyn til dd.mm.yyyy
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Logger inn pa Helsenorge

| Mottar varsel i Helsenorge

A 4
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APP, sms eller epost og ser tilgjengelige
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Helsepersonell

SLETT tidligere lagrede svarrapporter
Historiske endringer av Reservasjon og/
eller Formal med rekvisisjonen

:

TILBAKE

TILBAKE til SEND KOPI TIL PPS

Behov for @ endre en RESTRIKSJON for en
svarrapport som allerede er mottatt;
Pasienten ber om reservasjon (sletting)
Formalet var ikke helsehjelp (sletting)

Historiske endringer for en lagret svarrapport kan
forelgpig kun skje ved a ta kontakt med NHN
Kundesenter for sletting av en svarrapport.

planlagt giennomfgrt i Igpet av hgsten 2025.

A 4

Helsenorge, eller be om bistand fra

Be innbygger om a slette svarrapporten selv i

Veiledningstjenesten i Helsenorge.

Prosessdiagrammet viser muligheter som er

RESTRIKSJONER og
DELEGERING av
rettigheter

N\

Kundesenter og be om

Ta kontakt med NHN 1

Denne muligheten vil tidligst vaere
mulig fra Q4 2025

<@

ANALOG
INNBYGGER

»
»

Analoge innbyggere tar kontakt med

under Innbygger Helsenorge

veiledningstjenesten. Se informasjon

NEI
Tilgang til NEI (
> FoRe- »
API?
JA

Oppdater FoRe-API

med historisk endring |

som vil medfgre
SLETTING

Mulighet for historiske endringer i
| FoRe-API tidligst hgsten 2025

sletting av en svarrapport _

e Dato nar meldingen er opprettet (Message.GenDate)

Meldingsld (Message.Msgld)

Meldingsversjon (Message.Type)

RekvisisjonsID (Message.ServReport.ServReq.ID)
PasientID (pa sikker mate)

Informasjon som skal inkluderes ved henvendelse om sletting til NHN
Kundesenter ma minst inneholde fglgende informasjon, som finnes under
Dokumentinformasjon i visningsfil for svarrapport;

Formal og Reservasjons API

A 4

Sjekker om det finnes en Finnes

{Mottar endret Restriksjon

Sender «R» og/eller «annet enn

|

Ingen svarrapport 1

Nasjonal kjernejournal

Kontakter veiledningstjenesten og
ser egen svarrapport, og gnsker
IKKE at prgvesvarene skal finnes i

Veiledningstjenesten i
Helsenorge benytter ‘

" Administrasjonslgsning og ber

om sletting av en svarrapport

blir tidligst sent hgsten 2025

for REKVISISIONS-ID (og/ knytr'n.n-g mellom mottatt kljmytnlng HHJ.» for SVARRAPPORTEN til o
eller SVARRAPPORT-ID) RekvisisjonsID og mottatt til Svar- Pasientens prgvesvar som en a slette
SvarrapportID rapport? HENDELSE
J
NEI
s N _ p y
Mottar forespgrsel fra Svarrapport slettes Mulighet for a8 oppdatere FoRe-API med Sender «R» og/eller «annet enn
NHN Kundesenter om ved 3 sendeen | | 1 restriksjon som vil medf@re SLETTING, vil HHJ» for REKVISISJONEN til
SLETTING av en g hendelse om sletting tidligst veere pa plass sent hgsten 2025. Inntil Pasientens prgvesvar som en e BN Eventuelle NYE
x Svarrapport i B} det er pa plass, skjer slettingen manuelt HENDELSE = » svarrapporter slettes
pp til FoRe-API pp
< L ) L i svarrapporten SarilsEnee
(9]
% Finnes
& Mottar HENDELSE fra tidligere
% >  FoRe-API som vil > lagrede
= medfgre SLETTING
& p . p Mulighet for 3 oppdatere en satt restriksjon i FORe- 0
m . . o . . . .
< BT SETA s Informasjon i FoRe- Sender oppdatert | API, og KUN_I’\QF gndret restr°|kSJon vil medfgre svl;l:]rrz;er erlfer Sletter ALLE versjoner e GG
med satt restriksjon API finnes ikke, eller restriksjon til FoRe- SLETTING, vil tidligst veere pa plass sent h@gsten 2025 > PP > T — > g8 !
: »  har «HHJ 0og «IR» - APl, men KUN nar JA med samme SvarrapportiD med arsakskode
som vil medfgre _ : SvarrapportiD pp
SLETTING som betyr LAGRING endring vil medfgre
L ) L OK SLETTING
g B\
Digital Logger inn og ser prgvesvaret i SLETTER Svarrapport

8 inn- Helsenorge og gnsker IKKE at | (SENAEr fOreSP@ISel OM | ... Bekreftelse pa slettet
% e pr¢v_esvarefc skal.flnnes | SLETTING til FoRe-API) svarrapport
“ Nasjonal kjernejournal
£ | Mottar varsel om L ) \ _
5 svarrapport .| Mulighet for & innbygger 4
§ -| slette svarrapport i Helsenorge,
'g ( ) eller fra Veiledningstjenesten,
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